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かっこ株式会社とｆｊコンサルティング株式会社が、カード
情報流出とECサイトの不正被害の実態を把握するため、独自
調査・データをもとにまとめたレポートです。 
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1. カード情報流出事件の概況

　2023 年7月-9月のカード情報流出事件
      • 事件数　　　　　　　　　      9件
      • カード情報流出件数　   20,593件
   ※クレジットカード、ブランドデビットカード、ブランドプリペイドカードを含む

（2023年7-9月）

（1）カード情報流出事件数・情報流出件数の推移

【調査方法】
　かっことｆｊコンサルティングが、各社の公式サイトや報道などの公開情報により事件を特定し、集計
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旅行予約サイトBookng.comを経由したフィッシングが多発

　大手旅行サイトBooking.com経由で宿泊施設を予約した利用者に対し、チャット機能やメールを利用して
クレジットカードを盗み取るカード情報の流出が世界中で多発しています。日本でも2023年5月頃から被害が
報告されており、11月時点で68件の宿泊施設が被害を公表していると報じられています。2023年11月には国
土交通省から「Booking.com利用者へのフィッシング被害に関する注意喚起」が公表されています。 
　攻撃者はBooking.comの宿泊施設向け管理画面に不正にログインし、宿泊予約客宛のメッセージ機能を利
用して利用者にチャットやメールを送信します。メッセージの内容は、「カード決済に失敗したので確認手続
きをしてください」「期限までに手続きしないと予約がキャンセルされます」というもので、手続き用のURL
として偽サイトのURLが記載されています。偽サイトではカード番号、有効期限、セキュリティコードなどの
入力を求められ、入力するとカード情報が窃取されます。
　

（3）カード情報流出事件のトピック

（2）商材別事件数・情報流出期間別事件数

　期間中のカード情報流出事件の数は9件、カード情報流出件数が20,593件となりました。10,000件を超える
大規模な流出事件がなかったため、カード情報流出件数は少なくなっています。9件の流出事件のうち1件は、
旅行会社で、ECサイト経由ではなく電話でクレジットカード決済を行なった顧客のカード情報が流出したも
のとなっており、流出件数は不明です。
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※7-9月期の「その他」のうち1件はカード情報流出件数不明※7-9月の「その他」のうち1件はカード情報流出件数不明



 　Booking.comでは宿泊施設に対し、管理画面へのログインに２段階認証の設定を推奨していますが、設定
していなかった宿泊施設も多数あり、被害にあっていると推測されます。現在Booking.comは、宿泊施設向
けのサポートサイトに、本件に関する注意喚起の文書を公表しています。
　同様の被害を防ぐには、宿泊施設の管理者が2段階認証など多要素認証を有効にすることが、まずは必要で
すが、設定していた場合でも必ずしも安全とは言い切れません。2段階認証を突破する手口としては、管理者
を偽サイトに誘導し、入力させた認証情報をリアルタイムで正規のサイトに入力して不正にログインする「リ
アルタイムフィッシング（中継型フィッシング） 」が被害として、すでに確認されております。また2段階認
証のワンタイムパスワードの送信にメールを使っている場合は、マルウェアを管理者のPCにインストールさ
せ、遠隔操作することで管理者のメールを参照することが可能になってしまいます。そのため、送られている
2段階認証のワンタイムパスワードを窃取して使用し、管理画面に不正にログインする手口も想定されます。2
段階認証など多要素認証を使用する場合は、実際に管理者がログインするPCでワンタイムパスワードを参照
する方法を避け、スマートフォンによるワンタイムパスワードの生成（Google Authenticatorなど）や物理
トークンなど独立したデバイスを使用する必要があります。
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2. ECにおける不正利用の概況

 2023 年7月-9月のクレジットカード不正利用
    • 不正利用被害額合計　　　　139.5億円
    • 偽造　　　　　　　　　　        0.7億円
    • 番号盗用                                 130.6億円
    • その他                                         8.2億円

（1） クレジットカード不正利用被害額の推移

（2023年7-9月）

 ※日本クレジット協会調べ
      https://www.j-credit.or.jp/information/statistics/index.html
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https://www.j-credit.or.jp/information/statistics/index.html


（2）ECサイト不正利用の傾向

　2023年7月から9月の間に発生した不正利用被害額は139.5億円で、前年同期比で35.8％増加しました。2022年
と同様に番号盗用が9割以上を占め、偽造やその他についても増加傾向が続いています。全体をみると、2023年1
－9月の合計不正被害額は既に401.9億円にのぼっており、2023年度は500億円を突破することが予測されます。

【調査方法】
不正注文検知サービス「O-PLUX」（かっこが提供するクレカ不正、悪質転売など不正注文を検知するサービ
ス）をご利用のお客様（累計11万サイト以上）における審査結果をもとに集計

 　第二四半期に引き続き、健康食品やコスメなど、特定の商品やジャンルを絞った単品通販での不正注文が
さらに増加する傾向がありました。
　夏休みを利用した小遣い稼ぎを目的とした不正な転売や、企業の販促プロモーションとして行われるアフ
ィリエイターによる活動（※）が活発化し、これが商品への注目を高め、転売価値が上がる結果、不正注文
が増加するというケースも見受けられました。
 ※アフィリエイターが、ブログやSNS等にて消費やサービスを紹介し、そこから購買につなげることで報酬を得る活動

6



（3）2023年9月末の国内のカード発行会社（イシュア）におけるDMRAC設定状況

　フィッシングにより窃取されたカード情報の不正利用が増加していることを受け、経済産業省は、2023年
1月に公表した『クレジットカード決済システムのセキュリティ対策強化検討会 報告書』で、カード発行会社
（以下イシュア）に対してDMARC導入を含めたなりすまし対策の強化を求めています。
　イシュアは割賦販売法で「登録包括信用購入あっせん事業者」として登録が義務付けられており、その一
覧が経済産業省のWebサイトで公開されています。ｆｊコンサルティングは、経済産業省のWebサイトで公
開されているイシュア246社を対象に、DMARCの導入状況を調べました。

【調査方法】
① 　調査対象のイシュアがWebサイト等でメール送信元として公開しているドメイン（外部委託先やサブド
メインを含む）を収集し、対象ドメインを確定
②　①で収集した全てのドメインのDNSに問い合わせを行い、DMARCレコードの設定有無と、設定がある場
合ポリシーを確認
③　会社ごとのDMARC対応状況を以下の3段階に分類
　１）対応済み：メール送信元として使用しているドメイン全てにDMARCレコードが設定されている。
　２）一部対応：メール送信元として使用しているドメインの一部にDMARCレコードが設定されている。
　３）未対応：メール送信元として使用している全てのドメインにDMARCレコードが設定されていない。

【調査対象】
登録包括信用購入あっせん事業者（イシュア）246社

【調査実施時期】
2023年9月末

【調査結果（2023年9月30日）】
① 調査対象ドメイン数　393件
② 調査対象ドメイン毎のDMARC対応状況と運用ポリシー

7

　ふるさと納税はこれまでランキング圏外でしたが、需要の高まりとともに不正注文も増加したため11位に
ランクインしました。また、チケットなどはこれまでも狙われやすい傾向にありましたが、旅行・レジャー
需要の高まりや「コト消費」のニーズの高まりもあり、不正注文が増加しています。これらは、物販とは異
なり配送不要なため換金がしやすく不正注文がしやすい特徴があります。
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　2023年9月末時点で、イシュアがメール送信に利用しているドメイン393件のうち、有効なDMARCレコード
が設定されているのは116件（30%）となりました。DMARCレコードが有効なドメインのうち、最も厳しい
「reject（拒否）」ポリシーが設定されているドメインは36件（31％）で、66件（57%）はポリシーを
「none（何もしない）」にして運用しています。組織別にみると、DMARCを一部でも導入しているイシュア
は32%となっています。
　フィッシングメール対策としてのDMARCの実効性を持たせるためには、導入率を引き上げる、および導入し
ているドメインにおいても認証結果レポートをふまえ、ポリシーを「reject（拒否）」もしくは「quarantine
（検疫）」に設定して適切に運用することが求められます。



Amazonを悪用した不正利用の増加

 　Amazonを悪用した不正利用が増加しており、特に2023年9月以降、その頻度が上昇しています。被害
者は、2段階認証を有効にしているにもかかわらず、不正アクセスやアカウントが乗っ取られAmazonギフ
トカードを大量購入されるなどの被害を受けています。2段階認証は、Webサービスへのログイン時にIDと
パスワードの入力だけでなく、アプリやアクセスコードを使用した追加認証を求め、本人確認を強化する仕
組みです。追加認証の手段には、SMSでのワンタイムパスワード、専用アプリ、Google Authenticatorな
どがあります。
 　今回の具体的な手口はまだ明らかになっていませんが、カード情報流出事件トピックのbooking.comで
もご紹介した2段階認証が突破されるケースでは、リアルタイムフィッシング（中継型フィッシング） が確
認されております。これにより、被害者が気付かずに不正なログインを許してしまいます。
 　インターネットバンキングにおいても、2023年11月末現在で5, 147件、約80億1000万円と過去最多の
不正送金被害が発生しています。金融庁と警察庁は、IDやパスワードに加えてワンタイムパスワード等を窃
取する手口への注意喚起をおこなっています。
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（4）不正利用のトピック



【本レポートに関するお問い合わせ】
かっこ株式会社　
広報担当　前田
Mail: pr@cacco.co.jp
Mobile : 050-3627-8878

ｆｊコンサルティング株式会社
広報・マーケティング担当　板垣
Mail: info@fjconsulting.jp

【免責事項】
本レポートの作成にあたり、かっこ株式会社とｆｊコンサルティング株式会社は、可能な限り情報の正確性を
心がけていますが、確実な情報提供を保証するものではありません。本レポートの掲載内容をもとに生じた損
害に対して、かっこ株式会社とｆｊコンサルティング株式会社は一切の責任を負いません。

【データの利用について】
本レポート内の数表やグラフ、および記載されているデータ等を使用される際は、出典として「かっこ株式会
社・ｆｊコンサルティング株式会社 『キャッシュレスセキュリティレポート（2023年7-9月版 ）』を明記下
さい。
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